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VLAN - fizikai környezetben

NEM biztonsági eszköz!

Mi valósítja meg? - SWITCH!
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http://www.google.com/search?q=VLAN+hacking
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VLAN - virtuális környezetben

Mitől jobb, mint fizikai környezetben?

a virtuális switch ’okosabb’,
nem csak a VLAN ID-re épít, és nem kell bíznia az ARP
protokollban
a vhost és a vswitch is a vmkernel kezelése alatt vannak.

Továbbra is hátrány:

a virtuális hálózatból kilépve elveszti a fenti előnyöket.

Zrubecz.Laszlo@andrews.hu VMware vSphere



Hálózatok
ESX szerverek
vCenter Server

VMware vShield
Virtuális gépek

Fizikai hálózatok
Virtuális hálózatok
VLAN

VLAN - virtuális környezetben
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Zrubecz.Laszlo@andrews.hu VMware vSphere



Hálózatok
ESX szerverek
vCenter Server

VMware vShield
Virtuális gépek

vShield Manager
vShield Zones/vShield App
vShield Edge
vShield Endpoint

vShield Zones

Virtual Appliance

mit ’véd’?:Port group - 1 vShield Zones/ESX

forrás IP és port; cél IP és port; protokoll

állapottartó csomagszűrő
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Amit tud:

DHCP
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Amit ’véd’: Port group - 1 vShield Edge/Port group

Amit tud:

DHCP
NAT
VPN
Load Balance
remote syslog
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ESX szerverek
vCenter Server

VMware vShield
Virtuális gépek

vShield Manager
vShield Zones/vShield App
vShield Edge
vShield Endpoint

vShield Endpoint

Hypervisor modul + Virtual Appliance

mit ’véd’?: Virtuális gép operációs rendszerét

víruskergető megoldás a vhost-ok számára

’on demand’
’on access’

Követelmény: vSphere 4.1 vagy újabb
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víruskergető megoldás a vhost-ok számára

’on demand’
’on access’

Követelmény: vSphere 4.1 vagy újabb

Zrubecz.Laszlo@andrews.hu VMware vSphere



Hálózatok
ESX szerverek
vCenter Server

VMware vShield
Virtuális gépek

vShield Manager
vShield Zones/vShield App
vShield Edge
vShield Endpoint

vShield Endpoint

Hypervisor modul + Virtual Appliance

mit ’véd’?: Virtuális gép operációs rendszerét
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Hálózatok
ESX szerverek
vCenter Server

VMware vShield
Virtuális gépek

vShield Manager
vShield Zones/vShield App
vShield Edge
vShield Endpoint

Bővebben

VMware vShield Documentation

http://www.vmware.com/support/pubs/vshield_pubs.html
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Hálózatok
ESX szerverek
vCenter Server

VMware vShield
Virtuális gépek

Virtuális gépek

Kik üzemelteti a vhostokat?
Kik üzemeltetik a virtuális környezetet?
Biztonság vagy Kényelem?
Ezen beállítások függetlenek a virtuális környezettől
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Hálózatok
ESX szerverek
vCenter Server

VMware vShield
Virtuális gépek

Virtuális gépek

VMware Tools - rootkit?
VMCI

Security Hardening Guide

http://www.vmware.com/resources/techresources/10109
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Hálózatok
ESX szerverek
vCenter Server

VMware vShield
Virtuális gépek

“A biztonság NEM termék, hanem egy állapot amit igyekszünk
folyamatosan fenntartani”

Köszönöm a figyelmet

Zrubecz.Laszlo@andrews.hu VMware vSphere



Hálózatok
ESX szerverek
vCenter Server

VMware vShield
Virtuális gépek

“A biztonság NEM termék, hanem egy állapot amit igyekszünk
folyamatosan fenntartani”

Köszönöm a figyelmet

Zrubecz.Laszlo@andrews.hu VMware vSphere


	Bevezetés
	Hálózatok
	Fizikai hálózatok
	Virtuális hálózatok
	VLAN 

	ESX szerverek
	Hardver környezet
	ESX beállítások (ESXi, ESX)

	vCenter Server
	VMware vShield 
	vShield Manager
	vShield Zones/vShield App
	vShield Edge
	vShield Endpoint

	Virtuális gépek


