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Biztonsag

»A biztonsag NEM termék...”
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Biztonsag

Biztonsag < | > Kényelem
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Halézatok
Fizikai hal6zatok
Virtudlis halézatok
VLAN

Haldzatok

.EQY rendszer csak annyira biztonsagos, mint a benne szerepl6
leggyengébb lancszem”
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Fizikai halozatok

@ Halozati topoldgia
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Fizikai halozatok

@ Halozati topoldgia

@ Fizikai szeparacié
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@ Halozati topoldgia
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Halézatok
Fizikai hal6zatok
Virtudlis halézatok
VLAN

Fizikai halozatok

@ Halozati topoldgia
@ Fizikai szeparacié
@ Logikai szeparacio

@ Tlzfal
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Fizikai halézatok
Virtudlis halézatok
VLAN
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Fizikai hal6zatok
Virtudlis halézatok
VLAN

Virtualis halézatok

@ Management/Service Console
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Halézatok
Fizikai hal6zatok
Virtudlis halézatok
VLAN

Virtualis halézatok

@ Management/Service Console

@ VMotion
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Halézatok
Fizikai hal6zatok
Virtudlis halézatok
VLAN

Virtualis halézatok

@ Management/Service Console
@ VMotion

@ Fault Tolerance logging
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Halézatok
Fizikai hal6zatok
Virtudlis halézatok
VLAN

Virtualis halézatok

@ Management/Service Console
@ VMotion
@ Fault Tolerance logging

@ iSCSI, NFS, FC
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Halézatok
Fizikai hal6zatok
Virtudlis halézatok
VLAN

Virtualis halézatok

Management/Service Console

VMotion

Fault Tolerance logging

iISCSI, NFS, FC

Produktiv hal6zatok

Zrubecz.Laszlo@andrews.hu VMware vSphere



Halézatok
Fizikai hal6zatok
Virtudlis halézatok
VLAN

VLAN - fizikai kdrnyezetben

@ NEM biztonséagi eszkoz!
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Halézatok
Fizikai hal6zatok
Virtudlis halézatok
VLAN

VLAN - fizikai kdrnyezetben

@ NEM biztonséagi eszkoz!

@ Mi valésitja meg? - SWITCH!
@ Mi a buktatéja?

e VLANID
e ARP protokol
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Halézatok
Fizikai hal6zatok
Virtudlis halézatok
VLAN

VLAN - fizikai kdrnyezetben

@ NEM biztonséagi eszkoz!

@ Mi valésitja meg? - SWITCH!
@ Mi a buktatéja?

e VLANID
e ARP protokol

@ http://www.google.com/search?q=VLAN+hacking
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Halézatok
Fizikai hal6zatok
Virtudlis halézatok
VLAN

VLAN - virtualis kérnyezetben

@ Mitdl jobb, mint fizikai kérnyezetben?

@ a virtudlis switch 'okosabb’,

e nem csak a VLAN ID-re épit, és nem kell biznia az ARP
protokollban

e a vhost és a vswitch is a vmkernel kezelése alatt vannak.
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Halézatok
Fizikai hal6zatok
Virtudlis halézatok
VLAN

VLAN - virtualis kérnyezetben

@ Mitdl jobb, mint fizikai kérnyezetben?

@ a virtudlis switch 'okosabb’,

e nem csak a VLAN ID-re épit, és nem kell biznia az ARP
protokollban

e a vhost és a vswitch is a vmkernel kezelése alatt vannak.

@ Tovabbra is hatrany:
e a virtudlis halézatbdl kilépve elveszti a fenti elénydket.
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Halézatok

Fizikai hal6zatok
Virtualis halézatok
VLAN

Figure 4 - Private VLANS provide a simple way of selecitvely lsolating WMs without exhausting IP subnsts,
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ESX szerverek

Hardver kérnyezet
ESX beallitasok (ESXi, ESX)

@ Fizikai hozzaférés
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ESX szerverek Hardver kérnyezet

ESX beallitasok (ESXi, ESX)

Hardver

@ Fizikai hozzaférés

@ BIOS beallitasok
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ESX szerverek Hardver kérnyezet

ESX beallitasok (ESXi, ESX)

Hardver

@ Fizikai hozzaférés
@ BIOS beallitasok

@ Management felulet
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ESX szerverek Hardver kérnyezet

ESX beallitasok (ESXi, ESX)

Hardver

@ Fizikai hozzéaférés
@ BIOS beallitasok
@ Management felulet

@ BLADE rendszerek
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ESX szerverek Hardver kérnyezet

ESX beéllitasok (ESXi, ESX)

ESX beallitasok

@ root jelsz6
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ESX szerverek Hardver kérnyezet

ESX beéllitasok (ESXi, ESX)

ESX beallitasok

@ root jelsz6

@ ssh
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ESX szerverek Hardver kérnyezet

ESX beéllitasok (ESXi, ESX)

ESX beallitasok

@ root jelsz6
@ ssh

@ remote syslog
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ESX szerverek Hardver kérnyezet

ESX beéllitasok (ESXi, ESX)

ESX beallitasok

@ root jelsz6
@ ssh
@ remote syslog

@ lockdown mode

e vSphere Client root-ként
o CLI/RCLI root-ként
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ESX szerverek Hardver kérnyezet

ESX beéllitasok (ESXi, ESX)

ESX beallitasok

@ root jelsz6
@ ssh
@ remote syslog

@ lockdown mode

e vSphere Client root-ként
o CLI/RCLI root-ként

@ SSL és tanusitvanyok
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ESX szerverek Hardver kérnyezet

ESX beéllitasok (ESXi, ESX)

ESX beallitasok

@ root jelsz6

@ ssh

remote syslog

@ lockdown mode

e vSphere Client root-ként
o CLI/RCLI root-ként

SSL és tanusitvanyok

‘tech support mode’
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ESX szerverek Hardver kérnyezet

ESX beéllitasok (ESXi, ESX)

ESX beallitasok - Halozat
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ESX szerverek

Hardver kérnyezet
ESX beallitasok (ESXi, ESX)

ESX beallitasok - Halozat
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vCenter Server

vCenter Server

o fizikai vagy virtualis?
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vCenter Server

vCenter Server

o fizikai vagy virtualis?

@ operacios rendszer
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vCenter Server

vCenter Server

o fizikai vagy virtualis?
@ operacios rendszer

o felhasznalbék bejelentkezése
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vCenter Server

vCenter Server

o fizikai vagy virtualis?
@ operacios rendszer
o felhasznalbék bejelentkezése

@ vSphere Web Access

Zrubecz.Laszlo@andrews.hu VMware vSphere



vCenter Server

vCenter Server

o fizikai vagy virtualis?

@ operacios rendszer

o felhasznalbék bejelentkezése
@ vSphere Web Access

@ Update Manager
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vCenter Server

vCenter Server

o fizikai vagy virtualis?

@ operacios rendszer

o felhasznalbék bejelentkezése
@ vSphere Web Access

@ Update Manager

@ SSL és tanusitvanyok
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vCenter Server

vCenter Server

o fizikai vagy virtualis?

@ operacios rendszer

o felhasznalbék bejelentkezése
@ vSphere Web Access

@ Update Manager

@ SSL és tanusitvanyok

@ ACL (jogosultsagok)
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VMware vShield

VMware vShield

Vhware
Vshield Edge
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VMware vShield

vShield Manager

@ Virtual Appliance
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vShield Manager

vShield Zones/vShield App
vShield Edge

vShield Endpoint




vShield Manager
vShield Zones/vShield App
vShield Edge

VMware vShield vShield Endpoint

vShield Manager

@ Virtual Appliance

@ Kdzponti management eszkdz a vShield termékcsaladhoz
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vShield Manager
vShield Zones/vShield App
vShield Edge

VMware vShield vShield Endpoint

vShield Manager

@ Virtual Appliance
@ Kdzponti management eszkdz a vShield termékcsaladhoz

@ vCenter Server - 1 vShield Manager/vCenter
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vShield Manager
vShield Zones/vShield App
vShield Edge

VMware vShield vShield Endpoint

vShield Manager

@ Virtual Appliance
@ Kdzponti management eszkdz a vShield termékcsaladhoz
@ vCenter Server - 1 vShield Manager/vCenter

@ vShield Manager Ul vagy vSphere Client plug-in
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vShield Manager
vShield Zones/vShield App
vShield Edge

VMware vShield vShield Endpoint

vShield Manager

@ Virtual Appliance

@ Kdzponti management eszkdz a vShield termékcsaladhoz
@ vCenter Server - 1 vShield Manager/vCenter

@ vShield Manager Ul vagy vSphere Client plug-in

@ Kovetelmény: 100% uptime!

Zrubecz.Laszlo@andrews.hu VMware vSphere



vShield Manager
vShield Zones/vShield App
vShield Edge

VMware vShield vShield Endpoint

vShield Zones

@ Virtual Appliance
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vShield Manager
vShield Zones/vShield App
vShield Edge

VMware vShield vShield Endpoint

vShield Zones

@ Virtual Appliance

@ mit 'véd’?:Port group - 1 vShield Zones/ESX
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vShield Manager
vShield Zones/vShield App
vShield Edge

VMware vShield vShield Endpoint

vShield Zones

@ Virtual Appliance
@ mit 'véd’?:Port group - 1 vShield Zones/ESX

o forras IP és port; cél IP és port; protokoll
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vShield Manager
vShield Zones/vShield App
vShield Edge

VMware vShield vShield Endpoint

vShield Zones

@ Virtual Appliance
@ mit 'véd’?:Port group - 1 vShield Zones/ESX
o forras IP és port; cél IP és port; protokoll

@ allapottarté csomagsziirdé
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vShield Manager
vShield Zones/vShield App
vShield Edge

VMware vShield vShield Endpoint

vShield App

@ vShield Zones + Licenc
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vShield Manager
vShield Zones/vShield App
vShield Edge

VMware vShield vShield Endpoint

vShield App

@ vShield Zones + Licenc

@ mit 'véd'?: virtual NIC - 1 vShield App/ESX
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vShield Manager
vShield Zones/vShield App
vShield Edge

VMware vShield vShield Endpoint

vShield App

@ vShield Zones + Licenc
@ mit 'véd'?: virtual NIC - 1 vShield App/ESX

@ DRS, DPM, vMotion kompatibilis
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VMware vShield

vShield Edge

@ Virtual Appliance
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vShield Endpoint




vShield Manager
vShield Zones/vShield App
vShield Edge

VMware vShield vShield Endpoint

vShield Edge

@ Virtual Appliance

@ Hatarvédelmi megoldas a virtualis és a fizikai halézatok
kbzott
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vShield Manager
vShield Zones/vShield App
vShield Edge

VMware vShield vShield Endpoint

vShield Edge

@ Virtual Appliance

@ Hatarvédelmi megoldas a virtualis és a fizikai halézatok
kbzott

@ Amit 'véd’: Port group - 1 vShield Edge/Port group
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vShield Manager
vShield Zones/vShield App
vShield Edge

VMware vShield vShield Endpoint

vShield Edge

@ Virtual Appliance

@ Hatarvédelmi megoldas a virtualis és a fizikai halézatok
kbzott

@ Amit 'véd’: Port group - 1 vShield Edge/Port group

@ Amit tud:

DHCP

NAT

VPN

Load Balance
remote syslog
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vShield Manager
vShield Zones/vShield App
vShield Edge

VMware vShield vShield Endpoint

vShield Endpoint

@ Hypervisor modul + Virtual Appliance
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vShield Manager
vShield Zones/vShield App
vShield Edge

VMware vShield vShield Endpoint

vShield Endpoint

@ Hypervisor modul + Virtual Appliance

@ mit 'véd’'?: Virtualis gép operacids rendszerét
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vShield Manager
vShield Zones/vShield App
vShield Edge

VMware vShield vShield Endpoint

vShield Endpoint

@ Hypervisor modul + Virtual Appliance
@ mit 'véd’'?: Virtualis gép operacids rendszerét

@ viruskergetd megoldas a vhost-ok szamara

@ ‘'on demand’
@ 'on access’
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vShield Manager
vShield Zones/vShield App
vShield Edge

VMware vShield vShield Endpoint

vShield Endpoint

@ Hypervisor modul + Virtual Appliance
@ mit 'véd’'?: Virtualis gép operacids rendszerét

@ viruskergetd megoldas a vhost-ok szamara

@ ‘'on demand’
@ 'on access’

@ Kovetelmény: vSphere 4.1 vagy Ujabb
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vShield Manager
vShield Zones/vShield App
vShield Edge

VMware vShield vShield Endpoint

Bovebben

@ VMware vShield Documentation
e hitp://www.vmware.com/support/pubs/vshield_pubs.html
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Virtudlis gépek

Virtualis gépek

@ Kik Ozemelteti a vhostokat?

o Kik Gzemeltetik a virtualis kérnyezetet?

@ Biztonsag vagy Kényelem?

@ Ezen bedllitasok flggetlenek a virtualis kdrnyezettdl
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Virtualis gépek

@ VMware Tools - rootkit?
o VMCI

VMICI Sektings

I™ Enable ¥MCI between s

WM Communication Interface (YHICI) provides a high
<peed communication channel between a Wi and the
hypervisor.

Itis optional to enable ¥MCI between ¥Ms,

/@, For maxinum securky, enable YMCI between YMs
only when required
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Virtudlis gépek

Virtualis gépek

@ VMware Tools - rootkit?
o VMCI

VMICI Sektings

I™ Enable ¥MCI between s

WM Communication Interface (YHICI) provides a high
<peed communication channel between a Wi and the
hypervisor.

Itis optional to enable ¥MCI between ¥Ms,

/@, For maxinum securky, enable YMCI between YMs
only when required

@ Security Hardening Guide
e hitp://www.vmware.com/resources/techresources/10109
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Virtudlis gépek

“A biztonsag NEM termék, hanem egy allapot amit igyekszink
folyamatosan fenntartani”
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Virtudlis gépek

“A biztonsag NEM termék, hanem egy allapot amit igyekszink
folyamatosan fenntartani”

Kdsz6nbm a figyelmet
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