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A probléma

A probléma

avagy, miért nem jok a mostani operaciés rendszerek
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A probléma

Képzeljink el egy hagyomanyos operaciés rendszert
(Windows, Linux, Mac)

Zrubecz.Laszlo@andrews.hu Biztonsagos desktop megoldas: Qubes OS



A probléma

Spreadsheet
with my company’s data

Web
Browser

Zrubecz.Laszlo@andrews.hu

Email Client
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A probléma

Természetesen mindenki mas és mas alkalmazasokat hasznal,
és varhatoan tébbet is egyszerre.

Dehat erre valé egy szamitogép, nem?
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A probléma

Természetesen mindenki mas és mas alkalmazasokat hasznal,
és varhatoan tébbet is egyszerre.

Dehat erre valé egy szamitogép, nem?

De mi van akkor, ha az egyik alkalmazas mast is csinal, mint
amit mond magarél?
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A probléma

Spreadsheet
with my company’s data

Email Client

Stealing
your data!

Browser m “calling home”
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A probléma

Vagy, ha az egyik jol ismert alkalmazdsunk mondjuk egy
virussal fert6zo6tt?
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A probléma

Spreadsheet
with my company’s data

Stealing
your data!

Zrubecz.Laszlo@andrews.hu

Email Client
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A probléma

Hat, ez gaz!

Biztonsagos de:



Hibatlan kod
A megoldas Izolacio

Mi lehet a megoldas?

@ Hibatlan kod? ;)
@ lzolacié!
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Hibatlan kéd
A megoldas Izolacio

@ Fejlesztok oktatasa
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Hibatlan kéd
A megoldas Izolacio

@ Fejlesztok oktatasa

@ Kod audit




Hibatlan kéd
A megoldas Izolacio

@ Fejlesztok oktatasa
@ Kod audit

@ Tesztelés
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Hibatlan kéd
A megoldas Izolacio

@ Fejlesztok oktatasa
@ Kod audit
@ Tesztelés

@ ISO szabvanyok
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Hibatlan kéd
A megoldas Izolacio

Ez mind szép és hasznos dolog...
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Hibatlan kéd
A megoldas Izolacio

Ez mind szép és hasznos dolog...

...de a gyakorlatban nem mikaodik!
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Hibatlan kod
A megoldas Izolacio

Mi azt varnank el egy operacios rendszertdl, hogy a lehetd
legjobban elvalassza el az alkalmazasokat egymastol, mert
biztosan van kéz6ttik nem megbizhaté vagy akar
fertdzott/feltort is...
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A megoldas

Spreadsheet
with my company’s data

Browser

Zrubecz.Laszlo@andrews.hu

Hibatlan kéd
Izol4ci6

Email Client

Biztonsagos desktop megoldas

: Qubes OS



Hibatlan kod
A megoldas Izolacio

Sét, ha ennél is messzebb megylink, vannak olyan
alkalmazasok, amiken bellll tovabbi szeparaciéra lenne
szlkség...
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Hibatlan kéd
A megoldas Izolacio

Spreadsheet

; . Email Client
with my company’s data

“Work” Browser
(e.g- banking)

“Shopping” Browser
(e.g.Amazon, eBay)
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Hibatlan kod
A megoldas Izolacio

Jogosan merilhet fela a kérdés, hogy:

A mai modern operacios rendszerek mindegyike tAmogat
valamilyen szint( izolaciét, nem?
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Hibatlan kod
A megoldas Izolacio

@ Address space isolation

@ User account isolation

@ Advanced ACL-ek

@ Kernel/User mode separation
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Hibatlan kod
A megoldas Izolacio

Mi is a baj akkor ezekkel?
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Hibatlan kod
A megoldas Izolacio

Ezek sajnos nem mikddnek a gyakorlatban.
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Hibatlan kod
A megoldas Izolacio

Ezek sajnos nem mikddnek a gyakorlatban.

Azért nem, mert mindegyik egy monolitikus kernel-re épal, ami
6nmagaban sem megbizhatd, és féleg nem hibamentes!
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Hibatlan kod
A megoldas Izolacio

Ezek sajnos nem mikddnek a gyakorlatban.

Azért nem, mert mindegyik egy monolitikus kernel-re épal, ami
6nmagaban sem megbizhatd, és féleg nem hibamentes!

Nem is lehet hibamentes, ha akar tébb szaz kuils6 drivert is
tartalmazhat!
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Hibatlan kod
A megoldas Izolacio

Ezek sajnos nem mikddnek a gyakorlatban.

Azért nem, mert mindegyik egy monolitikus kernel-re épal, ami
6nmagaban sem megbizhatd, és féleg nem hibamentes!

Nem is lehet hibamentes, ha akar tébb szaz kuils6 drivert is
tartalmazhat!

Egyetlen bug elég a kernelben, ami megborithatja az operaciés
rendszer 6sszes biztonsagi mechanizmusat!
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Hibatlan kod
A megoldas Izolacio

Nekilnk valami ennél sokkal jobb megoldas kell!
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Hibatlan kod
A megoldas Izolacio

Qubes OS

Valaszuk el az operacios rendszer kerneleit az izolaciot
biztosité kédtol!
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Hibatlan kod
A megoldas Izolacio

Qubes OS

uworanH uShoppingnVM

5 @

Isolation enforced
by the hypervisor!
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Hibatlan kod
A megoldas Izolacio

Qubes OS

Graphic,
Audio,
WiFi, Disk, USB, Keyboard,
Ethernet DVD Mouse
A A A
§ VT4 { VTd : VTd

v v
Network Storage
domain domain

nprivileged) (unprivileged)

No networking in DomO!
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Hibatlan kod
A megoldas Izolacio

http://qubes-os.org

Biztonsagos de:



Hibatlan kod
A megoldas Izolacio

http://qubes-os.org

Kdsz6nbm a figyelmet
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